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Control empresarial del correo electronico de los
empleados y otros sistemas de informacion

Resumen:

La revision del correo electrénico del empleado y otros dispositivos es posible por
parte de la empresa, siempre que para ello se siga un protocolo y unas formas

concretas para no vulnerar el derecho a la intimidad.

Aspectos clave:

v' Aceptacion de la utilizacion para fines personales de los medios facilitados por

la empresa.

AN

Existencia de tolerancia en su uso moderado. Habito aceptado.

<\

Los medios pertenecen a la empresa.
v’ Con justificacion y cumpliendo un protocolo puede proceder a su revision sin

vulnerar sus derechos.

Antecedentes:

Existe hoy en dia una costumbre bastante generalizada de hacer un uso personal del
PC en horario laboral. Costumbre que ha sido tolerada, en cierta medida, a lo largo
del tiempo pasando actualmente a ser considerada como un habito social
difundido.

El Tribunal Supremo se ha pronunciado al efecto fundamentando, en una Sentencia de
fecha 26 de septiembre de 2007, que resulta inevitable frenar esta costumbre

alegando que no se puede ejercer un control absoluto y constante sobre el empleado.
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Protocolo de actuacion:

A continuacion seran comentados los requisitos que deben cumplirse para que, de
ejercerse el control empresarial, no sea vulnerada la intimidad del trabajador,
reconocida ésta en el Articulo 18.1 de la Constitucién Espafiola, asi como el
procedimiento y el cGmo actuar por parte de la empresa para que dicho control, de

darse el caso, tenga efectos de prueba ante un Tribunal.

Se establece, y por tanto reconoce, en el Articulo 20 del Real Decreto Legislativo
1/1995, de 24 de Marzo, por el que se aprueba el Texto Refundido de la Ley del
Estatuto de los Trabajadores, la facultad de todo empresario de establecer las
medidas de control que estime pertinentes sobre el personal que tiene bajo su cuenta.
La finalidad que se pretende conseguir con este reconocimiento es la de verificar el
cumplimiento, o por el contrario, incumplimiento por parte del trabajador de las
obligaciones que nacen de la misma relacion laboral. No obstante, estas medidas de
control reconocidas al empresario no pueden ser consideradas sin el limite de la

dignidad humana.

En el supuesto que nos ocupa, en cuanto al uso informatico me refiero, se ha de
considerar el PC como el objeto del caso, presumiéndose correcta, en principio, toda
actuacion llevada a cabo por la empresa debido a la legitimacion que ostenta sobre el
mismo siendo éste de su propiedad y amparandose esta actuacion de control en el

Articulo 20 del Estatuto de los Trabajadores.

Légicamente, toda persona fisica tiene, como Derecho Fundamental, el Derecho a la
intimidad personal, entendiéndose vulnerado el correspondiente precepto
constitucional con la intromisién de terceros sin su conocimiento y mucho menos

consentimiento.
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El derecho a la intimidad, segun doctrina del Tribunal Constitucional, supone
“la existencia de un ambito propio y reservado frente a la accion y el
conocimiento de los demas, necesario, segun las pautas de nuestra cultura,
para mantener una calidad minima de la vida humana”
y ese ambito ha de respetarse también en el marco de las relaciones laborales, en las
que “es factible en ocasiones acceder a informaciones atinentes a la vida intima y
familiar del trabajador que pueden ser lesivas para el derecho a la intimidad”. (SSTC
142/1993, 98/2000 y 186/2000).

Ciertamente podria pensarse que

existe discrepancia entre la normativa .
Procesos previos

laboral, mediante la cual se reconoce

el control empresarial, y la doctrina o
Constitucional que ampara la Establecer por escrito e implantar *Responsable de
L . de forma préactica una seguridad
intimidad del trabajador. No obstante, NORMATIVA DE SEGURIDAD «Direccién
. . +Consultor externo
y asi lo constata el Tribunal Supremo, *Representantes
. . ; emp leados
esta incoherencia encontraran su R ¢
g . E
equilibrio de establecer la empresa, v O
siempre de acuerdo con las é Implementar medidas técnicas “Responsable de
para proteger mal uso de los sistemas .
i i | de la empresa (LOPD) seguridad
exigencias de la buena fe, una ! P «Consultor externo
O MEDIDAS DE SEGURIDAD <Auditor SI
N

normativa interna, con eficacia

probatoria, en la cual se deje 0 ¢

constancia de todos y cada uno de

los actos permitidos y prohibidos en Informar y distribuir a los empleados *Responsable formacion
la Normativa de Seguridad *Formador externo
el &mbito laboral e informar (obtencion prueba). Explicar
las normas de funcionamiento.
igualmente a los trabajadores de la FORMAR EMPLEADOS

existencia de controles.

De esta manera, aunque el trabajador goza de cobertura legal en cuanto a ataques a
su intimidad respecta, no puede imponer el respeto cuando utiliza un medio
proporcionado por la empresa en contra de las instrucciones establecidas por ésta

para su uso y al margen de los controles previstos para esa utilizacion.
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Aun con todo lo dicho, corresponde a la empresa la carga de la prueba sobre el
conocimiento o no, por parte de sus trabajadores, de la existencia de las normas
y de su contenido. En cambio, es deber establecido en el articulo 5 del Estatuto de
los Trabajadores, la aceptacion por parte del trabajador, en caso de existir, de dichas

normas y controles. La aceptacion es inherente de la relaciéon laboral

Se constata, por tanto, que la intimidad del trabajador no sera vulnerada cuando
éste conozca las normas de uso y los controles a efectuar y, en cambio, decida

incumplirlas actuando, a efectos legales, de mala fe.

Si bien es cierto, en la citada sentencia se cuestiona igualmente, y sin obtener fallo a
favor, un posible quebrantamiento del derecho fundamental provocado por el hecho de
realizar el control sobre el ordenador en tiempo y lugar distinto al del Centro de
Trabajo con la agravante de la ausencia de un representante de los trabajadores. En
cambio, el Tribunal Supremo alega que no resulta necesario ninguno de estos tres
aspectos, del mismo modo que no lo resulta la presencia del trabajador, no

negandose, en cambio, que pueda ser garantia de eficacia de la prueba obtenida.

Pese a lo hasta ahora expuesto, el control que pueda efectuar el empresario sobre el
PC de un trabajador en concreto no le salva de justificacion. Asi pues, dicha
justificacion quedara demostrada siempre y cuando exista sospecha fundada de
alguna anomalia ya sea en el actuar del trabajador o en el funcionamiento del medio

informatico utilizado.
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Lo mismo ocurre, en lo que concierne al uso de los medios informaticos y de
comunicacion facilitados por la empresa a los trabajadores, con el uso de las
comunicaciones telefénicas y del correo electronico, estando ambos incluidos en el
ambito de la proteccion adicional que deriva de la garantia constitucional del secreto

de las comunicaciones, encontrandose amparada por su articulo 18.3.

Igualmente, el Articulo 8 del Convenio Europeo para la Proteccién de los Derechos
Humanos establece también que toda persona tiene derecho al respeto de la vida
privada y familiar y prohibe la injerencia que no esté prevista en la Ley y que no se
justifique por razones de seguridad, bienestar econémico, defensa del orden,
prevencion de las infracciones penales, proteccion de la salud, de la moral o de los

derechos y libertades de los demas.

Proceso de revision sistema informatico empleado

1 2 3

PROCESO DE
REVISION
PC / e-mail, etc

DOCUMENTAR

JUSTIFICACION PRUEBAS

* Lugar: fuera o dentro de las

» Sospecha fundamentada.
« Indicios claros.

« Deteccion de irregularidades en
sistema.

» Comportamiento anémalo del
trabajador.

instalaciones de la empresa.

* Horario: fuera o dentro del
horario laboral.

« Presencial: No necesaria aunque
recomendable la presencia del
trabajador y representantes de la
empresa.

« Obtencién de pruebas:
*Fotos
*Videos
«Documentos
«E-mail

* LOGS de actividad en el
sistema.
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Conclusion:

6/6

Todo empresario tiene facultad de ejercer cierto control sobre la prestacion de

trabajo. Sin embargo, determinadas formas de control pueden resultar incompatibles

con el Derecho reconocido en los preceptos aludidos, por lo que es bastante probable

que se originen conflictos.

Estos conflictos surgen porque existe, remarco, una utilizacién personalizada y no

meramente laboral o profesional del medio facilitado por la empresa, el cual se

produce como consecuencia de las dificultades practicas de establecer una

prohibicién absoluta del empleo personal del ordenador-como sucede también con las

conversaciones telefénicas en la empresa- y de la generalizacion de una cierta

tolerancia con un uso moderado de los medios de la empresa.

Pero al mismo tiempo hay que tener en cuenta que se trata de medios que son

propiedad de la empresa y que ésta facilita al trabajador para utilizarlos en el

cumplimiento de la prestacion laboral, por lo que esa utilizacién queda dentro del

ambito del poder de vigilancia del empresario amparado en el Estatuto de los

Trabajadores.
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